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PROIECT DIDACTIC

wDETECTIVI PE INTERNET: CAUTAM INFORMATII SI NAVIGAM iN
SIGURANTA”

Activitate cu implicare internationala ,, European Digital Detectives Challenge — Think Before You Share!”

I. DATE DE IDENTIFICARE

Unitatea de invatimant Scoala Gimnaziala Dumitra, judetul Bistrita-Nasaud

Profesor inv. primar

Pantea Andrada Ana Maria — initiator si coordonator al activitatii

Clasa

alV-a A (24 de elevi)

Data / perioada

Septembrie 2026 — European Digital Citizenship Education Week
(#EDCEWeek?26), 14-20 septembrie 2026

Aria curriculara

Om si societate

Disciplina

Educatie civica (activitate cu abordare interdisciplinara)

Unitatea de invatare

Unit. 2

Subiectul lectiei

Detectivi pe internet: cautdm informatii si navigdm 1n siguranta

Tema Cetatenie digitald responsabila: verificarea informatiilor si siguranta pe
internet

Tipul lectiei Lectie de formare de priceperi si deprinderi

Durata 50 de minute (lectia la clasd); colaborarea si diseminarea in proiect se

desfasoara ulterior

Locul desfasurarii

Sala de clasa

Context / parteneriat Activitate propusa de prof. inv. primar Pantea Andrada Ana Maria si

partenerilor sai din proiectul eTwinning, din Turcia si Polonia

II. ARGUMENT

Activitatea ,,Detectivi pe internet: cautam informatii si navigdm in sigurantd” este propusd de prof.
inv. primar Pantea Andrada Ana Maria si partenerii sai din proiectul eTwinning, din Turcia si Polonia.
Ea face parte din campania ,,European Digital Detectives Challenge — Think Before You Share!”,
initiatd si coordonatd de la Scoala Gimnaziald Dumitra, in cadrul #EDCEWeek26. Elevii devin
,detectivi digitali” si Invata sa investigheze mesaje, imagini si informatii inainte de a le considera
credibile sau de a le distribui. Toate scolile partenere utilizeaza aceeasi rutina de verificare — metoda
CLICK - si contribuie la un produs european comun: European Digital Citizen Manifesto.

III. COMPETENTE

Competente specifice

Selectate si contextualizate din programa scolara pentru Educatie civicad, clasele a Ill-a — a IV-a
(OMEN nr. 5003/02.12.2014):
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» 2.1. Explorarea unor valori morale care stau la baza relatiilor cu ceilalti oameni
— responsabilitate, respect, adevar, protejarea celuilalt.

» 2.2. Recunoasterea unor comportamente moral-civice din viata cotidiand — conduita responsabila
si sigurd 1n spatiul digital.

» 2.3. Deosebirea comportamentelor prosociale de cele antisociale — alegerea unor raspunsuri
adecvate la presiune, mesaje agresive sau distribuire fara consimtamant.

» 3.1. Relationarea pozitiva cu ceilalti, In rezolvarea unor sarcini simple de lucru — analiza
colaborativa, argumentare si decizie comuna.
Competente integrate
+ Limba si literatura romana — formularea si argumentarea ideilor, redactarea unui enunt-regula.

+ Competente digitale — protectia datelor personale si comunicarea responsabila online.

IV. SCOPUL SI OBIECTIVELE OPERATIONALE

Scopul lectiei: dezvoltarea gandirii critice, a capacitatii de verificare a informatiilor si a unei conduite
morale si sigure in mediul digital.

Pe parcursul si la finalul lectiei, elevii vor fi capabili:
01 - sa identifice minimum trei indicii ale unui mesaj online nesigur sau neverificat (autor lipsa,
urgenta artificiald, date personale solicitate, fotografie scoasa din context);
02 - si explice, in cuvinte proprii, cele cinci etape ale metodei CLICK;
03 —sa aplice, 1n echipd, minimum trei pasi CLICK asupra unui caz de investigatie;
04 - sa formuleze si sa justifice un verdict TRUST / CHECK / STOP pentru situatia analizatd;

OS5 — sa propuna o solutie responsabila intr-o situatie privind confidentialitatea, imaginea personala
sau comunicarea online;

06 — sa elaboreze, cooperand cu colegii, o reguld de cetatenie digitald destinatd Manifestului
european;

07 - sa exprime, intr-un bilet de iesire, o schimbare concretd de comportament online pe care o
vor aplica.
Obiective afective (transversale)
* sd manifeste interes si implicare in activitatea de investigatie;

* sirespecte opiniile colegilor si regulile de lucru in echipa.

V.STRATEGIA DIDACTICA

Metode si procedee conversatia euristicd, problematizarea, explicatia, demonstratia (modelarea),
investigatia, studiul de caz, invatarea prin cooperare, exercitiul, jocul de
decizie (TRUST / CHECK / STOP), turul galeriei, reflectia individuala

Mijloace didactice prezentare digitald a campaniei (28 de diapozitive); kitul international
CLICK; cartonagse TRUST / CHECK / STOP; cinci dosare de caz (Anexa
2); fise de investigatie (Anexa 3); masti de ,,detectiv digital”; machete-
telefon ,, MANIFEST”; coli pentru afis, markere, tabla
interactiva/videoproiector; bilete de iesire (Anexa 4)

Forme de organizare frontal, individual, pe grupe (5 echipe de investigatori, cu roluri: cititor,
investigator, verificator, raportor)
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Resurse umane

24 de elevi ai clasei a IV-a A; cadrul didactic coordonator; partenerii
eTwinning din Turcia si Polonia

Resurse temporale

50 de minute

Resurse spatiale

sala de clasa, mobilier dispus pentru lucrul pe grupe

Forme si metode de
evaluare

evaluare formativa: observarea sistematica, evaluare orald (raspunsuri
argumentate), analiza produselor activitatii, autoevaluare, bilet de iegire
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Etapele lectiei Ob. | Continutul activitatii (activitatea invatitorului / activitatea elevilor) | Strategii didactice (metode, | Evaluare (metode
op. mijloace, forme de si instrumente)
organizare)
1. Moment - nvititorul: Asiguri conditiile optime: aerisirea silii, pregitirea materialelor, = Metode: conversatia -
organizatoric dispunerea elevilor in cele 5 echipe de investigatori si distribuirea rolurilor Mijloace: maisti, ecusoane de rol
1 min (0-1) (cititor, investigator, verificator, raportor). Imparte mastile de ,,detectiv Organizare: frontal
digital”.
Elevii: si pregitesc materialele, se asazi pe echipe si isi preiau rolurile.
2. Captarea atentiei (0)1 nvititorul: Proiecteazi un mesaj online alarmist, fara sursa (,,De maine Metode: problematizarea, Observarea
4 min (1-5) trebuie sa va comunicati parolele la scoald!”) si cere o decizie rapidd: TRUST | conversatia euristica, jocul de sistematica; sondaj
— am incredere, CHECK — verific, STOP — nu distribui. Solicita justificarea decizie vizual cu cartonase
alegerii si introduce metafora ,,detectivului digital”. Mijloace: prezentarea digitala,
Elevii: Ridica cartonasul ales, explica ce i-a pus pe ganduri si constata ca cartonase TRUST/CHECK/STOP
aspectul unui mesaj nu garanteaza adevarul. Organizare: frontal, individual
3. Reactualizarea - invititorul: Adreseazi intrebari de legatura cu lectiile anterioare de educatiec | Metode: conversatia catehetica Evaluare oralad
cunostintelor civica: ,,Ce Inseamna sa fii responsabil?”, ,,Ce date personale cunoasteti?”, Mijloace: —
2 min (5-7) ,»Cum ne aratdm respectul fata de ceilalti?”. Organizare: frontal
Elevii: Raspund, valorificand cunostinte despre respect, responsabilitate,
adevar si date personale.
4. Anuntarea temei - nvititorul: Anunti subiectul: ,,Astizi suntem «Detectivi pe internet»: ciutim = Metode: explicatia -
si a obiectivelor informatii si navigam in siguranti. Invatim metoda CLICK si scriem regula Mijloace: tabla, diapozitiv-titlu
1 min (7-8) clasei pentru Manifestul cetateanului digital.” Prezintd obiectivele pe intelesul | Organizare: frontal
elevilor si noteaza titlul pe tabla.
Elevii: Ascultd, noteaza titlul, formuleaza asteptari.
5. Dirijarea 02 nvititorul: Prezinti pe rand cei cinci pasi: C — Check the source; L — Look Metode: explicatia, demonstratia | Evaluare orala:
invatarii — Metoda beyond the headline; I — Identify author & date; C — Compare reliable sources; | (modelarea), conversatia euristica | explicarea pasilor in
CLICK K — Keep personal data safe (Anexa 1). Modeleaza verificarea unui exemplu Mijloace: prezentarea digital3, cuvinte proprii
7 min (8-15) scurt si diferentiazd increderea justificata de distribuirea impulsiva. suport CLICK (Anexa 1)
Elevii: Asociaza fiecare literd cu o intrebare de verificare, recunosc semnale de | Organizare: frontal
alarma si formuleaza regula ,,Ma opresc, verific, abia apoi decid”.
6. Obtinerea o1 nvititorul: Distribuie celor 5 echipe dosarele de caz (Anexa 2) si fisa de Metode: investigatia, studiul de Observarea
performantei — 03 investigatie (Anexa 3). Precizeaza sarcinile: identificarea afirmatiei, a sursei, a | caz, invitarea prin cooperare sistematica; analiza
Laboratorul 04 dovezilor, a semnalelor de risc, a pasilor CLICK aplicati si a verdictului. Mijloace: dosare de caz, fise de fisei de investigatie
detectivilor Monitorizeaza cooperarea si ofera sprijin diferentiat. investigatie, cartonase

12 min (15-27)

Elevii: Citesc situatia, completeaza fisa, negociaza verdictul
TRUST/CHECK/STORP si il sustin cu dovezi sau cu absenta acestora.

Organizare: pe grupe
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incheierea
activitatii
6 min (44-50)

completarea biletului de iesire ,,De astazi, cand folosesc internetul, voi...”
(Anexa 4). Face aprecieri generale si individuale asupra participarii.
Recapituleaza motto-ul ,,We verify. We respect. We protect. We think before
we share.” Colecteaza fisele si documenteaza produsele fard expunerea datelor
elevilor.

Elevii: Privesc produsele colegilor, completeaza biletul de iesire, isi
autoevalueaza participarea si rostesc motto-ul campaniei.

7. Asigurarea 04 invététorul: Solicita raportorilor prezentarea verdictelor; valideaza sau Metode: conversatia, explicatia Evaluare orala;
feedbackului corecteaza concluziile pe baza verdictelor asteptate (Anexa 2) si subliniaza Mijloace: fisele completate aprecieri verbale
4 min (27-31) argumentele corecte. Organizare: frontal, pe grupe argumentate

Elevii: Raportorii prezinta concluziile; colegii completeaza, compara si isi

corecteaza fisele.
8. Asigurarea (05] invététorul: a) Provocarea ,,Sigur online” (6 min): lanseaza micro-situatii —o | Metode: problematizarea, studiul | Evaluarea
retentiei si a 06 fotografie a unui coleg postata fara acord; cererea locatiei de catre o persoana de caz, brainstormingul, invatarea | raspunsurilor la
transferului necunoscutd; comentarii jignitoare repetate. Clarifica masuri potrivite varstei: prin cooperare scenarii; analiza
13 min (31-44) refuz, protejarea datelor, pastrarea dovezilor, blocare/raportare, solicitarea Mijloace: fise-scenariu, machete- | produselor (regula

ajutorului unui adult de incredere. telefon , MANIFEST”, markere, | de grup)

b) Regula clasei si contributia Romaniei (7 min): propune inceputul de enunt coli

,Inainte de a distribui o informatie online, noi intotdeauna...”; solicita fiecarei | Qrganizare: pe grupe, frontal

echipe o regula si organizeaza alegerea/combinarea ideilor intr-o contributie

comuna pentru Manifestul european.

Elevii: a) Propun raspunsuri responsabile si compara consecintele deciziilor;

disting intre a verifica o informatie si a opri un comportament clar riscant. b)

Redacteaza reguli despre surse, respect, consimtamant si date personale pe

machetele-telefon ,, MANIFEST” si aleg formularea reprezentativa a clasei.
9. Evaluarea si o7 invététorul: Organizeaza turul galeriei cu produsele echipelor; cere Metode: turul galeriei, reflectia, Bilet de iesire;

conversatia

Mijloace: produsele elevilor,
bilete de iesire

Organizare: frontal, individual

autoevaluare;
aprecieri verbale

Nota: Contributiile internationale si produsul final comun se completeazad in etapa ulterioard lectiei (cap. IX), fara a fi comprimate artificial in cele 50 de minute.
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VII. EVALUAREA REZULTATELOR

Indicatori observati: (a) identificarea semnalelor de alarmad; (b) aplicarea metodei CLICK; (c)
motivarea verdictului; (d) propunerea unei conduite sigure; (e) cooperarea si formularea unei reguli
clare.

Instrumente: fisa de investigatie, cartonasul de verdict, observarea sistematica (grila din Anexa 4),
regula de grup si biletul de iesire.

Descriptori de performanta

Calificativ Descriptor Dovada de invitare

Foarte bine Aplica corect majoritatea etapelor CLICK si Fisa completa; regula specifica si
argumenteaza coerent verdictul; propune o realista.
conduita sigura si o regula clara.

Bine Identifica riscurile principale si ajunge la o Fisa partial completd; explicatie
decizie sigura cu repere oferite. simpla.

Suficient Recunoaste un risc si selecteaza un raspuns sigur ~ Cartonas corect si un enunt asistat.

cu suport vizual/verbal.

VIII. ADAPTARE, INCLUZIUNE SI SIGURAN IA
 Instructiuni etapizate, text cu caractere lizibile, citirea asistatd a situatiilor si pictogramele
TRUST/CHECK/STOP pentru elevii care au nevoie de sprijin.

« In echipi se distribuie roluri accesibile; rispunsul poate fi oral, prin alegerea cartonasului sau
prin completarea ghidata a fisei. Nu se expun public dificultatile individuale.

» Se utilizeaza situatii fictive, nu mesaje reale de la copii; elevii nu introduc parole, nu deschid
linkuri suspecte si nu publica date personale.

» Fotografiile pentru documentare si raportare se realizeaza si se utilizeazd numai cu acordul
parintilor/reprezentantilor legali, conform regulilor scolii privind consimtdmantul si protectia
imaginii elevilor.

IX. ACTIVITATI ULTERIOARE — CONTINUAREA CAMPANIEI SI
DIMENSIUNEA EUROPEANA

* Aplicarea aceluiasi kit didactic si a metodei CLICK de catre scolile partenere eTwinning din
Turcia si Polonia; fiecare partener isi realizeaza propria investigatie si 1si documenteaza
activitatea.

* Colectarea contributiilor nationale: o reguld formulata de elevi, fisa/produsul echipei si dovezi
foto care respecta confidentialitatea.

* Integrarea regulilor in produsul final comun ,,European Digital Citizen Manifesto”, sub mesajul
,,We verify. We respect. We protect. We think before we share.”

» Diseminarea si raportarea campaniei prin materiale vizuale, prezentarea contributiilor si sinteza
impactului educational — activitati distincte de lectia propriu-zisa.

X. BIBLIOGRAFIE

* Ministerul Educatiei Nationale (2014). Programa scolard pentru disciplina Educatie civica,
clasele a IlI-a — a IV-a, anexa nr. 2 la OMEN nr. 5003/02.12.2014.

» Pantea, A. (2026). ,,European Digital Detectives Challenge — Think Before You Share!” — kit de
activitate pentru #EDCEWeek26, concept si design educational. Scoala Gimnaziald Dumitra.
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*  European Digital Citizenship Education Week 2026 — resurse si informatii:
https://edceweek.prisma-network.eu/

+ Cerghit, I. (2006). Metode de invatamant (ed. a IV-a). lasi: Editura Polirom.
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ANEXA 1. Metoda CLICK - suport pentru elevi

Litera

C
L

Formula originala
CHECK THE SOURCE

LOOK BEYOND THE
HEADLINE

IDENTIFY AUTHOR & DATE

COMPARE RELIABLE
SOURCES

KEEP PERSONAL DATA
SAFE

Intrebarea detectivului digital
Cine a publicat? Este o sursa identificabila si credibila?

Ce spune mesajul integral, dincolo de titlul alarmist?

Cine este autorul? Informatia este actuald?

Confirma si alte surse independente si de incredere?

Imi protejez parola, datele si locatia?
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ANEXA 2. Dosarele de investigatie

Primele patru situatii sunt extrase si adaptate in limba romdna din kitul original; a cincea valorificd
provocarea de siguranta ,, Photo without consent” din acelasi kit.
Dosarul 1 — ,,Regula urgenta de la scoala”

O postare afirma: ,,.De maine, elevii trebuie sa comunice scolii parolele conturilor de socializare.
Distribuiti imediat!”. Nu existd autor, link oficial sau institutie identificata.

Verdict asteptat: STOP. Presiune, lipsa sursei, solicitarea parolei.

Dosarul 2 — ,,Ai castigat!”

Un mesaj promite un telefon nou daca introduci in 10 minute numele de utilizator si parola intr-un
formular.

Verdict asteptat: STOP. Momeala, termen-limita artificial, phishing.

Dosarul 3 — ,,Fotografia virala”

O fotografie autentica este prezentatd drept o intdmplare de azi, insa imaginea provine dintr-un articol
vechi de cinci ani, despre alt eveniment.

Verdict asteptat: CHECK / STOP distribuirea. Context fals; verificarea datei si a sursei initiale.

Dosarul 4 — ,,Informatia oficiala”

Un anunt are autor/institutie, data, document original pe un site oficial si poate fi confirmat de o alta
sursa credibila.

Verdict asteptat: TRUST, numai dupa verificarea dovezilor.
Dosarul 5 — ,,Fotografia fara acord”

Un prieten 1ti cere sa publici o fotografie stdnjenitoare cu un alt coleg, fara sa-i ceri permisiunea.

Verdict asteptat: STOP. Respectarea consimtamantului, a demnitdtii si a vietii private.
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ANEXA 3. Fisa de investigatie — model de lucru

Echipa: Dosarul nr.: Verdict: TRUST / CHECK / STOP

1. Ce afirma mesajul? Reformuleaza pe scurt.

2. Cine este sursa? Poti identifica autorul, institutia sau site-ul?

3. Ce dovezi exista? Document, data, fotografie, alta sursa?

4. Ce semnale de alarma observi?

5. Ce pasi din CLICK folosesti si de ce?

6. De ce ai ales verdictul TRUST / CHECK / STOP?

7. Propune regula echipei: ,,Inainte sa distribuim ceva online, noi intotdeauna...”
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ANEXA 4. Bilet de iesire si grild de observare

Bilet de iesire: ,Un lucru pe care il voi face diferit pe internet, de astazi, este:

29

Grila de observare pentru invataitor (pe echipe)
Echipa Recunoaste Aplica CLICK Justifica Coopereaza Formuleaza o
riscuri verdictul regula

Echipa 1
Echipa 2

Echipa 4

Echipa 5

O O O O
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ANEXA 5. Dovezi ale desfasurarii activitatii

Fotografii realizate in timpul activitatii cu elevii clasei a IV-a A, Scoala Gimnaziald Dumitra,
septembrie 2026 (REDCEWeek26).

| MisTune
|1 INDEPLINITA

‘ MISIUNE .
INDEPLINITA
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Foto 2. Elevii, in rolul de detectivi digitali, in fata prezentarii campaniei European Digital Citizenship Week
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Foto 3. Echipele de investigatori pregitite pentru ,, Laboratorul detectivilor”
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Foto 4. Imagine de ansamblu a clasei a IV-a A in cadrul activitatii #EDCEWeek26
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Foto 6. Prezentarea produselor echipelor — contributii pentru Manifestul european
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Foto 7. Turul galeriei: clasa a IV-a A cu manifestele realizate

Intocmit,
Profesor inv. primar Pantea Andrada Ana Maria



